CRA - Instrukcja zgtaszania podatnosci i incydentow

Informacja dla klientéw i innych os6b zgtaszajgcych | AREX

Prosimy przestac zgtoszenie e-mailem na adres: arx-cra@wbgroup.com

Co warto zawrze¢ w wiadomosci

o Nazwa, model i typ urzadzenia / sterownika oraz opis jego zastosowania.

e Numer seryjny, rok produkcji, wersja sprzetowa i wersja oprogramowania / firmware (jesli s3
dostepne).

e Migjsce i orientacyjna data oraz godzina wystgpienia problemu.

e Opis obserwowanych objawow, oczekiwanego dziatania i ewentualnego wptywu na prace urzgdzenia.

e Opis okolicznosci i krokow pozwalajgcych odtworzy¢ problem, jesli sg znane.

e Informacja, czy zdarzenie nadal trwa i czy podejrzewajg Paristwo nieuprawniony dostep lub
wykorzystanie podatnosci.

e Dane kontaktowe do osoby, z ktérg mozemy wyjasni¢ szczegdty (mozna zgtosi¢ problem
anonimowo).

Materiaty pomocnicze

Jezeli sg dostepne, prosimy dotgczy¢ odpowiednie logi urzadzenia, komunikaty bteddw, zrzuty ekranu, pliki
diagnostyczne lub inne materiaty potwierdzajgce problem. Nie nalezy wykonywac ryzykownych testow
wytgcznie na potrzeby zgtoszenia ani naruszac ciggtosci pracy urzagdzen.

Nie nalezy przesytac haset, kluczy prywatnych, tokendw dostepowych ani zbednych danych osobowych.
Jesli materiat zawiera dane wrazliwe lub poufne, prosimy najpierw poinformowac nas o tym w wiadomosci;
uzgodnimy bezpieczny sposdb przekazania.

Co dzieje sie po zgtoszeniu

Zgtoszenie zostanie zarejestrowane i ocenione przez upowaznione osoby. Mozemy poprosi¢ o dodatkowe
informacje lub materiaty diagnostyczne. Potwierdzenie otrzymania zgtoszenia nie oznacza potwierdzenia
podatnosci ani incydentu.

W przypadku bezposredniego zagrozenia dla bezpieczenstwa ludzi lub infrastruktury nalezy dodatkowo
zastosowac obowigzujgce u Pafnstwa procedury awaryjne i bezpieczenstwa.
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